UNIA
METROPOLII
POLSKICH

IM. PAWLA ADAMOWICZA

Warszawa, 02 czerwca 2021 r.

Pan Marek Zagérski
Sekretarz Stanu
w Kancelarii Prezesa Rady Ministrow

Szanowny Panie Ministrze,

w imieniu Unii Metropolii Polskich im. Pawta Adamowicza uprzejmie przekazuje opinie do projektu
Dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii (tzw. Dyrektywa NIS 2)%, uchylajaca dyrektywe (UE) 2016/1148.

Nowa regulacja proponuje m.in.:

1. rozszerzenie istniejgcych sektoréw (transport, ochrona zdrowia, zaopatrzenie w wode pitng i jej dystrybucje,

finanse) o nowe obszary:

a) Administracja publiczna,

b) Scieki - przedsiebiorstwa zbierajace, odprowadzajace lub oczyszczajace $cieki komunalne, bytowe
i przemystowe, o ktérych mowa w art. 2 pkt 1-3 dyrektywy Rady 91/271/EWG(24),

c) Gospodarowanie odpadami - przedsiebiorstwa zajmujgce sie gospodarowaniem odpadami,
o ktorym mowa w art. 3 pkt 9 dyrektywy 2008/98/WE(29), z wytgczeniem przedsiebiorstw, dla
ktdrych gospodarowanie odpadami nie stanowi gtéwnej dziatalnosci gospodarczej;

2. zmiane obecnego modelu regulacji z przedmiotowego, zogniskowanego na operatorach ustug
kluczowych - na podmiotowe, okreslajgce kryterium obowigzku stosowania ustawy w odpowiednim
zafaczniku do Dyrektywy NIS 2. Zmiana bedzie miata odzwierciedlenie réwniez w tresci Dyrektywy NIS 2,
zawierajgcej definicje. Obecnie wystepujgce pojecie ,,operator ustugi kluczowej”, zostanie zastgpione
pojeciem ,,podmiot niezbedny”.

W swietle powyzszego Unia Metropolii Polskich zgtasza do obecnej wersji projektu Dyrektywy NIS 2
nizej wymienione zastrzezenia i postulaty.

1) W kwestii rozszerzenie zakresu podmiotowego przysztej dyrektywy o nowe sektory, w szczegélnosci
sektor: ,,Administracja publiczna”.

Wprowadzenie sektora ,Administracja publiczna” do grupy podmiotéw niezbednych, zmieni obecny
status administracji publicznej w obowigzujacej ustawie z 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczennstwa (Dz.U. 2018 poz. 1560). Konsekwencjg bedzie konieczno$¢ realizacji przez
administracje publiczng nowych obowigzkéw, ktérych zakres jest znaczacy i szeroki: od koniecznosci
opracowania procedur, po stosowanie konkretnych technik zabezpieczen np. szyfrowania. Zgodnie
z przedstawiong przez KE propozycjg sektor administracja ma obejmowacd nastepujgce grupy podmiotow
publicznych:

- podmioty administracji publicznej w ramach instytucji rzadowych na szczeblu centralnym,
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- podmioty administracji publicznej dla regionéw na poziomie NUTS 1 wymienionych w zatgczniku | do
rozporzgdzenia (WE) nr 1059/2003(27),

- podmioty administracji publicznej dla regionéw na poziomie NUTS 2 wymienionych w zatgczniku | do
rozporzadzenia (WE) nr 1059/2003 W.

W ocenie Unii Metropolii Polskich, okreslenie w Zatgczniku nr 21 podmiotéw z zakresu administracji
publicznej, w oparciu o klasyfikacje NUTS - nalezy uznac za nietrafione. Zwtaszcza, gdy wyznaczanie ww.
podmiotéw ma nastepowaé na mocy wytacznie zatgcznika Dyrektywy NIS a nie na indywidualnych
decyzjach administracyjnych. Podziat statystyczny ma na celu objecie swoim zakresem jak najwiekszej
liczby podmiotéw, jednak w przypadku definiowania zakreséw dla potrzeb zatacznika nalezy stosowaé
definicje zawezajace. Dodatkowo stosowanie NUTS jest niewtasciwe z uwagi na to, iz nomenklatura ta
odnosi sie do obszaréw a nie organdw lub podmiotdw publicznych. W przypadku gdy Dyrektywa NIS 2
zawiera definicje podmiotu publicznego - podobng jak w PZP - trudno znalez¢ uzasadnienie dla ww.
podziatu na NUTS w samym zatgczniku.

W zwigzku z powyiszym rekomendujemy zrezygnowanie z podziatu NUTS, jako mechanizmu
wyznaczania podmiotdéw administracji publicznej — podmiotdw niezbednych. W zamian nalezy pozostawic
dziat Administracja — w oparciu o definicje podmiotu administracji publicznej w rozumieniu art. 4 pkt 23.

Ponadto, naszym zdaniem, obecny zakres podmiotowy (w tym okreslony w zatgczniku nr 1) jest za
szeroki i nieadekwatny. Wydaje sie, iz nalezy wytgczyc¢ z pod dziatania dyrektywy:

a) podmioty publiczne swiadczace ustugi kulturalne (biblioteki, muzea, teatry itp.),

b) podmioty administracji Swiadczacej:

- nie udzielajgcej opieki medycznej,

- nie posiadajgce dostepu do rejestru publicznych,

- nie realizujgce zadan z zakresu wtadztwa administracyjnego.

Cele dyrektywy nie wskazujg wprost na koniecznos¢ obejmowania tych podmiotéw obowigzkami
dyrektywy. Zadania $wiadczone przez te podmioty nie powodujg ryzyka braku ciggtosci dziatania, a jezeli
taki brak nastgpi, to nie bedzie bezposrednio zagrazat bezpieczeristwu ludzi. Ww. wytgczenie pozwoli na
zachowanie zasady proporcjonalnosci. Ponadto Panstwa cztonkowskie — z uwagi na minimalny standard
dyrektywy - bedg mogty objac¢ te podmioty zakresem dyrektywy, jezeli bedg miaty takg wole.

Postulujemy o wprowadzenie rozwigzania alternatywnego, przyznajacego uprawnienia Agencji Unii
Europejskiej ds. Cyberbezpieczeristwa (ENISA) lub bezposrednio KE do wprowadzania "wyjatkéw" od
stosowania dyrektywy dla podmiotéw, ktére nie wptywajg na poziom bezpieczenstwa kraju (np. teatrow,
bibliotek, etc.) a kwalifikujg sie po poprawkach dyrektywy NIS 2 jako podmioty istotne. Procedura
wprowadzania ww. wyjagtkéw powinna by¢ elektroniczna i szybka.

2) W kwestii regulacji szczegélnej dla matych jednostek (mozliwos¢ przenoszenie zadan na inne
jednostki).

W Swietle ww. uwag Unia Metropolii Polskich proponuje wprowadzenie regulacji, zgodnie z ktérg
jednostki samorzadu terytorialnego, moga — jezeli tak zdecyduja? — zapewniaé swoim jednostkom
organizacyjnym obstuge i realizacje obowigzkdw wynikajgcych z Dyrektywy NIS 2. Fakt ten powinny
notyfikowac organom wtasciwym.

W takim przypadku powstanie mozliwo$¢ wsparcia mniejszych jednostek w realizacji zadan przez np.
samorzgdowe centra ustug wspdlnych Ilub wyspecjalizowane wydzialty informatyzacji badz
cyberbezpieczenstwa w strukturach urzedédw gmin i miast. Do rozwazania pozostaje mozliwos¢
wzajemnego wspierania sie w tym zakresie jednostek samorzadu terytorialnego na podstawie porozumien
lub przez powotane przez nie struktury (zwigzki miedzygminne, zwigzki powiatowo-gminne itp?). W takim
przypadku regulacja Dyrektywy NIS 2 powinna miec¢ charakter ogélny na tyle, by umozliwiata

2 Na mocy np. aktu prawa miejscowego.
3 Nalezy wskazaé, ze prawo do wspétpracy jednostek samorzadu terytorialnego jest jednym z praw zapewnionych
przez Europejska Karte Samorzadu Terytorialnego (Dz. U. z 1994 Nr 124 poz. 607)



wprowadzenie takich rozwigzan rdéinym podmiotom samorzadu terytorialnego w Europie, przy
uwzglednieniu ich modeli ustrojowych.

3) W kwestii niewystarczajgcego oszacowania kosztow wdrozenia Dyrektywy NIS 2 dla administracji
lokalne;j.

W dokumencie opisujgcym analize wptywy przysztej regulacji Dyrektywy NIS 2 ,Impact assesment
wskazano m.in., ze nie podjeto préby oszacowania liczby poszczegdlnych instytucji publicznych objetych
regulacjg, poniewaz celem jest dokonanie globalnego oszacowania catkowitego kosztu dla sektora
publicznego. Wskazano natomiast, ze dane dla administracji publicznej dotyczg kosztdw operacyjnych.
Wydatki na ICT w sektorze publicznym sg zazwyczaj wyrazane jako odsetek wydatkéw operacyjnych, a nie
przychoddéw lub obrotéw. W 2019 r. wedtug Eurostatu fgczne wydatki na szczeblu rzadu centralnego
w UE-27 wynosity 22% PKB, podczas gdy catkowite dochody wyniosty 21,7% PKB. Na poziomie jednostek
samorzadu terytorialnego wydatki ogétem odpowiadaty dochodom ogétem: 10,9% PKB.

n 4

W ocenie Unii Metropolii Polskich wskazana metodologia jest nieprawidtowa. Nie obrazuje wszystkich
elementdéw zwigzanych z wdrozeniem nowych obowigzkéw wynikajgcych z przysztej regulacji. W analizie
zrownano wszystkie szczeble i wielkosci samorzadu lokalnego, gdy tymczasem istniejg duze rdznice
w mozliwosciach zapewnienia sprawnej realizacji zadan z zakresu cyberbezpieczenstwa w poszczegdlnych
jednostkach samorzadu terytorialnego, wynikajgce m.in. z odmiennej jakosci infrastruktury, kompetencji
oraz struktury zatrudnienia. Zrdinicowanie ma charakter pionowy (rodzaje jednostek samorzadu
terytorialnego) oraz horyzontalny (regiony UE). Uwazamy, ze oszacowania kosztéw wdrozenia dyrektywy
NIS 2 nalezy dokona¢ na etapie prac nad aktem. Ocenianie kosztéw dopiero na etapie prac nad ustawa
wdrazajgcq bedzie dziataniem spdznionym dla jednostek samorzadu terytorialnego, ktére bedg ponosic
niewspotmiernie duze koszty dostosowania sie do przepisdéw nowej regulacji.

4) W kwestii zgtaszanie naruszen.

Obecne brzmienie projektu dyrektywy wskazuje (w motywie 55 w zw. z art. 20 ust. 4), ze w przypadku
gdy podmioty powezma wiedze o incydencie, powinny mie¢ obowigzek dokonania wstepnego zgtoszenia
w ciggu 24 godzin, a nastepnie przedfozenia — w terminie nie dtuzszym niz miesigc — sprawozdania
koncowego.

Unia Metropoli Polskich postuluje przedtuzenie terminu do max. 72 h dla podmiotéw nie swiadczacych
ustug w trybie ciggtym (non stop np. 24/7 lub podobnym). Uspdjnienie termindw zgtaszania z incydentami
GPRD (po polsku RODO) pozwoli na niezwiekszanie kosztdw osobowych za tzw. dyzury weekendowe.
Zmniejszy to obcigzenia przedsiebiorstw, utatwi i usprawni zgtaszanie informacji wymaganych zgodnie
z prawem Unii. Taki tryb powinien by¢ zgodny z unijnymi przepisami o ochronie danych w zakresie danych
osobowych.

5) W kwestii doprecyzowania przepisow dotyczacych audytow.

W ocenie Unii Metropolii Polskich obecne przepisy dotyczace projektowanych terminéw dla
okreslonych w art. 30 ust. 4 lit. f oraz art. 32 ust. 1 propozycji dyrektywy powinny zosta¢ doprecyzowane.
W szczegdlnosci wskazany w art. 30 ust. 4 lit. f ,,rozsadny termin” powinien zostaé¢ zmieniony na ,, terminie
niezwtocznym, nie dtuzszym niz 6 miesiecy".

6) W kwestii administracyjnych kar pienieznych.

Propozycja przysztej Dyrektywy NIS 2 zaktada prawo do naktadania administracyjnych kar pienieznych
za nieprzestrzeganie obowigzkow. W przypadku przedsiebiorstw sg one bardzo duze (do 2 procent). Kary
majgy byc¢ proporcjonalne ale i odstraszajgce. Przewidziane sg réwniez regulacje pozwalajgce na
wprowadzenie szczegdétowych zasad naktadania kar ( wysokosci i zakresu).

W odniesieniu do powyzszego Unia Metropolii Polskich zgtasza nastepujgce propozycje zmian:
a) w przypadku kar administracyjnych naktadanych na podmioty administracji publicznej nalezy
zastosowac rozwigzania funkcjonujgce w RODO,
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b) na gruncie dyrektywy nalezy doprecyzowaé czy w przypadku, w ktérym podmiot spetnia definicje
administracji publicznej i jednoczesnie jest przedsiebiorcg — istnieje mozliwos¢ zwolnienia go
z obowigzku zaptaty kary,

¢) na poziomie dyrektywy nalezy rozwigzaé kwestie zréznicowania kar w stosunku do podmiotéw z tych
samych sektoréw i obowigzkéw a o réoznym statusie (prywatny - publiczny). Pozwoli to na unikniecie
zarzutéw niekonstytucyjnosci prawa, jak w przypadku RODO.

d) administracyjne kary pieniezne powinny by¢ naktadane na organy a nie na osoby indywidualne.

W naszej ocenie nalezy zastanowi¢ sie nad wprowadzeniem mechanizmu wspierania podmiotéw
objetych zakresem regulacji. Jednym z rozwigzan moze by¢ przeznaczanie wyegzekwowanych
administracyjnych kar pienieznych na fundusz pozyczkowo - wspierajacy dla podmiotow, ktdrych sytuacja
finansowa nie pozwala na wystarczajace inwestowanie w obszary regulacji. Wsparcie z takiego
mechanizmu miatoby charakter preferencyjny z mozliwoscia umorzenia, w przypadku spetnienia
wymagan.

Alternatywnie proponujemy, by w miejsce odstraszajgcych kar finansowych wobec o0sdéb
odpowiedzialnych w podmiotach, wprowadzi¢ zachety dla podmiotéw do wspdlnego wykorzystywania ich
indywidualnej wiedzy i praktycznego doswiadczenia na szczeblu strategicznym, taktycznym oraz
operacyjnym, w celu wzmocnienia zdolnosci w zakresie odpowiedniego oceniania i monitorowania
cyberzagrozen, obrony przed nimi i reagowania na nie.

W tym celu rekomendujemy:

e) wprowadzenie i stosowanie tzw. ratingu cybersecurity, czyli publicznie dostepnych informacji
o stanie ochrony przed cyberzagrozeniami (oraz stosowanie weryfikacji tych kryteridéw w procesach
gospodarczych),

f) uruchomienie jako nagrody, ustugi EU cybersecurity support, dostepnej za abonamentem dla
podmiotéw pomyslinie stosujgcych sie do zalecen i audytow (moze by¢ jeszcze zréznicowany poziom
np. gold, silver, etc.), ktéra by dawata wsparcie 24/7 albo ochrone typu "cloud cybersecurity" dla
routerow, firewali.

Szanowny Panie Ministrze,

w imieniu miast Unii Metropolii Polskich uprzejmie prosimy o rozwazenie zasadnosci wprowadzenia
zaproponowanych uwag, w tym potrzebe doktadnego oszacowania wptywu przysztej regulacji na sektor
samorzadu terytorialnego. Nasze postulaty zgtaszamy réwniez na forum Europejskiego Komitetu
Regiondw, by zostaty rozpatrzone na jak najwczesniejszym etapie prac nad tym waznym i potrzebnym
aktem prawnym.

Jednoczesnie deklarujemy gotowos¢ wspdtpracy z Rzadem Rzeczypospolitej Polskiej nad wypracowaniem
ostatecznego brzmienia przepisow przedmiotowej regulacji.

Z wyrazami szacunku

DYREKTOR BIURA

UNII POLII POLSKICH
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